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A Fejér Gyorgy Varosi Konyvtar (tovabbiakban: intézmény) Informatikai és Adatvédelmi
Szabalyzata a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarol szol6 2016/679/EU rendelet, az informacios
onrendelkezési jogrol és az informacidszabadsagrol szold 2011. évi CXII. toérvény, az
allamtitokrol és a szolgalati titokrol szold 1995. évi LXV. toérvény, valamint a polgarok
személyi adatainak és lakcimének nyilvantartdsarol sz6ld 1992. évi LXVI. térvény alapjan
keriilt 0sszeallitasra.

1. Az Informatikai és Adatvédelmi Szabalyzat célja
Az informatikai és adatvédelmi szabalyzat alapvetd célja, hogy az informatikai rendszer
alkalmazésa soran biztositsa az intézménynél az adatvédelem alkotmdnyos elveinek, az
adatbiztonsag kovetelményeinek érvényesiilését, és megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat €s jogosulatlan nyilvanossagra hozatalat.

Az informatikai és adatvédelmi szabélyzat célja tovabba:

az uzemeltetett informatikai rendszerek rendeltetésszeri hasznalata,
az lizembiztonsagot szolgalo karbantartds és fenntartas,

az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az
illetéktelen felhasznalds megeldzése,

az adatallomanyok tartalmi és formai épségének megdrzése,

az alkalmazott programok ¢és adatdllomanyok dokumentacidinak nyilvéantartasa,
a munkaallomésokon lekérdezhetd adatok korének meghatarozasa,

az adatdllomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan tizemeltetése,

a feldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasdnak

egesz

id6tartama alatt a megtervezésiiktél kezdve az ilizemeltetésiikon keresztiil a

felhasznalasig.

2. Az informatikai és adatvédelmi szabalyzat hatalya

2.1. Személyi hatalya

Kiterjed az intézmény valamennyi f6- és részfoglalkozasu dolgozojara, illetve a
szamitastechnikai eljarasban résztvevd mas szervezetek dolgozodira egyarant.

2.2. Targyi hatalya

kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik ¢és feldolgozasi
helytiktdl, idejiiktd] és az adatok fizikai megjelenési formajuktol fliggetleniil,

kiterjed az intézmény tulajdondban 1évé valamennyi informatikai berendezésre,
valamint a gépek miiszaki dokumentécioira is,

kiterjed az informatikai folyamatban szerepl6 0sszes dokumentaciora (szervezési,
programozasi, lizemeltetési),

Kiterjed a rendszer- és felhasznaldi programokra,



— kiterjed az adatok felhasznalasara vonatkozo utasitasokra,
— kiterjed az adathordozdk tarolaséra, felhasznalasara.

3. Az informatikai és adatvédelmi szabalyzat biztonsagi fokozata
Az intézmény alapbiztonsagi fokozatba tartozik, altalanos informatikai feldolgozast végez.

4. Kapcsolodo szabalyozasok
Az informatikai és adatvédelmi szabalyzatot az aldbbiakban felsorolt eldirdsokkal
0sszhangban kell alkalmazni:

— Szervezeti és Miikodési Szabalyzat,

— Ugyrend,

— Iratkezelési szabalyzat

— Belsé ellendrzési szabalyzat

— Felesleges vagyontargyak hasznositasanak, selejtezésének szabalyzata
— Leltarkészitési és leltarozasi szabalyzata

— Munkavédelmi szabalyzat

— Tlzvédelmi szabalyzat

5. Védelmet igénylo informatikai rendszer
Az informatikai rendszer egymadssal szervesen egyiittmiikodd és kolcsonhatasban 1évo
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

5.1. Védelmi teriiletek
* Vagyonvédelem:
o Az informatikai eszkdzoket csak a kijelolt személyek hasznalhatjak.

o Az informatikai eszkozok rendeltetésszerti miikodéséért a felhasznalo
a felelos.

» Ahardver és szoftver elemek: elsddleges védelme ezen eszkzok és programok
nyilvantartdsba vétele a pénzkezelési szabalyzatban lefektetett irdnymutatés
szerint. A hardverek és szoftverek telepitd lemezei, a szoftverek licencei és
kodjai az informatikai iroda zarhatd szekrényében keriilnek elhelyezésre. A
szamitogépek hardver felépitésérdl és szoftver tartalmardl nyilvantartast kell
vezetni (gépenként), melyet véltozas esetén modositani kell. A nyilvantartas
elhelyezése az informatikai iroddban, aktualizalasa a rendszergazda feladata.
Ezen eszk6zok és dokumentumok segitségével sziikség esetén lehetdvé valik a
szamitogépek gyors Ujratelepitése az eredeti allapot szerint.

» Az adathordozok (hattértarak): hasznalatba vételérdl, felhasznalasarol,
nyilvantartas késziil, mely az eszkozokkel egyiitt az informatikai iroda zarhat6
szekrényében kertil elhelyezésre. A nyilvantartasnak naprakészen kovetnie kell
az adathordozok fizikai mozgésat, vezetéséért a rendszergazda a felelds.

A hasznalni kivant adathordozot a tarolésra kijelolt helyrdl kell kivenni, és oda
kell visszahelyezni is. Adathordozot mas szervezetnek atadni csak igazgatoi
engedéllyel szabad.

Olyan adathordoz6t amelyet javithatatlan fizikai karosodas ért, vagy megdrzési
ideje lejart, selejtezni kell. A selejtezést az intézmény Felesleges



vagyontargyak hasznositasanak ¢és selejtezésének szabalyzata, valamint
Iratkezelési szabalyzata alapjan kell lefolytatni.

Ezen adathordozodkat selejtezés utan fizikai roncsolassal hasznalhatatlanna kell
tenni.

» Dokumentaciok: a hardver ¢&s szoftver elemek dokumentacidja az
informatikai irodaban keriil elhelyezésre, rendszerezése, selejtezése a
rendszergazda feladata.

* Biztonsagi mentések:
o TextLib szerver adatainak mentése: naponta.

A szerver bedllitasai alapjan 04.00-kor automatikusan kilép, mentést
készit, majd Gjraindul. Minden munkanapon az informatikai és zenei
részleg egyik munkatarsa a gép 4altal készitett mentést atirja a
rendszergazda altal kijelolt szamitogépre. A gépen visszamendlegesen
1 honapig kell megdrizni a kiirt mentéseket.

o Egyéb szamitégépek adatainak mentése: az olvasok altal hasznalt
szamitogépekrdl mentések nem késziilnek. Az intézmény dolgozoi altal
hasznalt szamitégépek adatainak mentése a dolgozok feladata, az
altaluk meghatarozott iddintervallumok szerint. A szadmitégépek
ujratelepitése elott a rendszergazda koteles az adott gép adatairol teljes
mentést késziteni, az adatvesztés elkeriilése miatt.

» Katasztrofa elharitas: A szamitdogépes halozat talfesziiltség elleni védelme nem
megoldott, ezért nyari idészakban, vihar elérejelzése esetén a Textlib szerver
¢s az olvasoszolgalati szamitogépek kivételével munkaidd utan a gépeket az
informatikan dolgoz6 munkatarsnak aramtalanitania kell.

Egyéb esetben a munkavédelmi és tlizrendészeti szabdlyzat eldirdsai az
iranyadok.

= Az informatikai iroda védelme: elemi csapds (vagy mas ok) esetén az

informatikai iroddban bekovetkezett részleges vagy teljes karosodaskor az
alabbiakat kell siirgdsen elvégezni:
o menteni a még hasznalhatd anyagot,
o biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,
o 1j adatfeldolgozas, helyiségek kialakitasa,
o archivalt anyagok (ill. eszk6zOk) hasznalataval folytatni kell a
feldolgozast.

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgald helyiségekre,
az alkalmazott hardver eszk6zokre €s azok miikodési biztonsagara,

az informatikai eszk6zok lizemeltetéséhez sziikséges okmdanyokra és
dokumentacidkra,

az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tdmogato
rendszerszoftverek tartalmi és logikai egységére, elGirasszeri felhasznalasara,
reprodukélhatdsagara,

a személyhez fliz6d0 és vagyoni jogokra.



5.2.

5.3.

5.4.

5.5.

A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miszaki, szervezeti, programozasi,
jogi intézkedések azok az eszkozok, amelyek a védelem targydnak kiilonb6zo
veszélyforrasokbol szarmaz6 kart okozod hatdsokkal, szadndékokkal szembeni
megovasat eldsegitik, illetve biztositjak.

A védelem felelése

A védelem felel6se a rendszergazda.

A jelen szabalyzatban foglaltak szakszerii végrehajtasarol az intézmény adatvédelmi
felelésének kell gondoskodnia.

Az adatvédelmi felelds (rendszergazda) feladatai

— ellatja az adatfeldolgozas feliigyeletét

— ellendrzi a védelmi eldirasok betartasat,

— ellatja az informatikai titokvédelmi munka szervezését és feliigyeletét,

— felelés az informatikai rendszerek {izembiztonsdgaért, biztonsdgi maésolatok
készitéséért és karbantartasaért,

— gondoskodik a rendszer kritikus részeinek (pl. TextLib szerver) ugjraindithato-
sagarol, illetve az Gjrainditashoz sziikséges paraméterek reprodukalhatésagarol,

— feladata a védelmi eszkozOk mikodésének, szervizellatds biztositasanak
folyamatos ellendrzése,

— az adatvédelmi feladatok ismertetése, oktatasa,
— a védelmi rendszer érvényesiilésének ellendrzése,

— az informatikai ¢és adatvédelmi szabalyzat kezelése, naprakészen tartdsa,
modositasok atvezetése,

— felelds az intézmény informatikai rendszere hardver eszkdzeinek karbantartasaért,

— ellendrzi a vasarolt szoftverek helyes mitkddését, virusmentességét, a hasznalat
jogszerliségeét,

— biztositja a virusvédelmet, virusfertdzés gyanuja esetén gondoskodik a fert6zott
rendszerek izolalasarol,

— javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,
— tevékenységérdl rendszeresen beszamol az intézmény vezetdjének.

Az adatvédelmi felelds (rendszergazda) ellendri feladatai
— ¢évente egy alkalommal részletesen ellendrzi az informatikai és adatvédelmi

"y

szabalyzat eldirdsainak betartasat,

— eldzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

Az adatvédelmi felelds (rendszergazda) jogai

— az elbirdsok ellen vétokkel szemben felelosségre vonasi eljarast kezdeményezhet
az intézmény vezetdjénél,

— barmely érintett csoportndl jogosult ellendrzésre,

— betekinthet valamennyi iratba, ami az informatikai feldolgozéasokkal kapcsolatos,



— javaslatot tesz az uj védelmi, biztonsagi eszkdzok és technoldgidk beszerzésére
illetve bevezetésére,

— adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

Az adatvédelmi felelos megbizatasa

Az adatvédelmi felelOst az igazgato bizza meg.

Az adatvédelmi felelds irdsbeli meghatalmazas alapjan jogosult ellatni a hataskorébe tartozo
feladatokat.

Az informatikai és adatvédelmi szabalyzat alkalmazasanak modja, karbantartasa

A szabalyzat megismerését az érintett dolgozok részére az adatvédelmi felelds oktatas
forméajaban Dbiztositja, melyrél jegyzOkonyv késziil. A szabalyzatban érintett
munkakdrokben az egyes munkakori leirasokat ki kell egésziteni a szabalyzat eldirasainak
megfelelden.

A szabdlyzatot az informatikédban — valamint az intézménynél — a fejlédés soran bekovetkezd
valtozasok miatt idokozonként aktualizalni kell, annak folyamatos karbantartisa az
adatvédelmi felelds feladata.

6.1. A védelmet igénylé adatok és informacidk osztalyozasa, mindsitése, hozzaférési
jogosultsag
Az informatikai feldolgozas soran két nagy teriileten keletkeznek védelmet igényld
adatok:
» TextLib Integralt Konyvtari Rendszer (tovabbiakban: TextLib) mikddtetése
soran keletkez6 adatok.
» A konyvtar egyéb szamitogépein keletkez6 adatok.

TextLib:

A szerver-kliens architektrdjl, az intézmény egyéb szamitogépeitdl fiiggetlen, 6nallo
belsé haldzatot alkotd, Linux (szerver) és Windows/Linux (munkaallomasok) operacios
rendszeren futd program védelme megoldott. A bejelentkezés felhasznalohoz kotott.

A program hozzaférési pontjai a kovetkezdok:

Feldolgozo csoport:

A konyvtar dokumentum allomanyainak adatait a feldolgoz6 csoport munkatarsai
kezelik. Egyarant jogosultak az adatok felvitelére, modositisara és torlésre
jelolésére is. Ezen feladatok teljesitéséhez rendelkezniiik kell a TextLib
programhoz megfelelé jogosultsagokkal (azonositok, jelszavak, felhasznaloi
feliilet, jogok), melyek biztositasa a rendszergazda feladata.

A felvitt, moddositott, torlésre jelolt adatok ellendrzése a feldolgozd csoport
vezetdjének feladata.

Olvasoszolgalat:

Az olvasoszolgalat minden munkatarsa, valamint azon személyek, akik a
kolesonzésben részt vesznek, rendelkeznek azonositoval é€s jelszoval a TextLib
olvasoszolgélati moduljanak hasznélatdhoz, melyben lehetdség van adatfelvitelre,
modositasra, valamint torlésre jeldlésre. Az olvasodi tartozasok részletben torténd
fizetésének engedélyezésére, csokkentésére, elengedésére indokolt esetben csak az
igazgatd jogosult.

Az elbb felsoroltak a kovetkezd adatcsoportokat érintik:



= QOlvasok adatai

=  Kolcsonzések adatai
= Elbjegyzések adatai
= Felszolitasok adatai

Az olvasoszolgalati  tevékenységek soran  létrejové  adatok  titkosak,
megtekintésiikre, tovabbi felhaszndlasukra csak az érintett olvasok és az
olvasoOszolgalat munkatarsai jogosultak, harmadik fél részére tovabb nem adhatok.

Konyvtarhasznalok:
Azonositoval és jelszoval csak a sajat olvasoi allapotuk (adataik, kdlcsonzéseik adatai
stb.) megtekintése céljabol rendelkeznek. A konyvtar munkatirsai nyitas eldtt a
konyvtarhasznalok szamara fenntartott OPAC szamitogépeket bekapcsoljak, a
rendelkezésre allo azonositdval és jelszoval belépnek.
Az olvasok adatfelvitelre, modositasra és torlésre alkalmatlan, lekérdezo feliilettel
rendelkeznek.

Rendszergazda:

Azonositoval és jelszoval rendelkezik. Jogosult a TextLib rendszer valamennyi
funkcidgjanak igénybevételére, barmely adatcsoportjanak megtekintésére, adatok
bevitelére, modositasara €s sziikség esetén torlésére. A munkavégzéshez sziikséges
felhasznaloi feliileteket 1étrehozza. Eldzetes egyeztetéssel elkésziti a belépéshez
sziikséges azonositokat és jelszavakat. Minden dolgozé koteles a sajat jelszavat
kétévente megvaltoztatni.

A szerver €s az operacios rendszerek rendszergazda jelszavat zarhato szekrényben kell
tarolni.

A konyvtdr egyéb szamitdgépei:

A szamitogépek Internetre kapcsoloddsat, valamint egyméshoz vald viszonyat a router
szabalyozza. Az eszk6zok egy része az azonositashoz fix IP cimekkel rendelkezik, masik
része DHCP segitségével bekapcsolas utan kapja meg az IP cimét.

Az olvasok rendelkezésére 4llo (Internettel rendelkezd) szamitogépek PC-védelmi
szoftverrel, illetve beéllitasokkal rendelkeznek, melyek segitségével elkeriilhetd, hogy az
illegalis vagy egyéb szempontbdl veszélyt jelentd programok a gépekre tartosan
telepiiljenek.

Az olvasoi szamitogépek csak a szamukra kijelolt haldzati nyomtato elérésére képesek.

A konyvtar dolgozoi szamara rendelkezésre allo szamitogépek védelme a Windows/Linux
operacios rendszerek altal biztositott technikai megoldasokkal (jelszavas védelemmel),
viruskeresd és tlizfal programokkal, azok automatikus frissitésével megoldott.

Ezen gépek esetén nincs felhasznalohoz kotott bejelentkezés. Azonositoval és jelszoval csak
a rendszergazda rendelkezik. A jelszavakat zarhato szekrényben kell tarolni.

7. Az informatikai eszkozbazist veszélyezteté helyzetek

= elemi csapas (foldrengés, arviz, tliz, villdmcsapas stb.),

» kornyezeti kar (1égszennyezettség, nagy teljesitményii elektromagneses térerd,
elektrosztatikus feltoltddés, a levegd nedvességtartalmdnak felszokése vagy
leesése, piszkolddas),

= Kkoziizemi szolgaltatasban  bekdvetkezd  zavarok  (fesziiltség-kimaradas,
fesziiltségingadozas, elektromos zarlat, csOtorés),

= illetéktelen hozzaférés (adat, eszkoz),



= adatok és eszkozok eltulajdonitésa,

= rongalas (gép, adathordozo),

= ellendrzés hianya,

= ajelszo félévenkénti megvaltoztatasanak az elmulasztasa,

= biztonsagi kdvetelmények €s gyari eldirasok be nem tartésa,
= akarbantartasi miiveletek elmulasztasa.

8. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

* hibés adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartasa.

9. A kozponti szamitogép és a halézat munkaallomasainak miikodésbiztonsaga
Sziinetmentes aramforras hasznédlata a TextLib szerver esetén elengedhetetlen, a
munkatarsi munkadllomasok esetén sziikségszerti, mely megvédi a berendezést a kisebb
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A vasérolt szoftverekrdél amennyiben sziikséges biztonsagi masolatot kell késziteni. Az
eredeti példanyokat a mésolatoktdl fizikailag el kell kiiloniteni.

A halozatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés
utan lehet.

Virusfertdzés gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Az intézmény informatikai eszkozeir6l programot, illetve adatdllomanyokat mésolni a
jogos bels6 felhasznaloi igények kielégitésein kiviil nem szabad.

Olyan hattértarakat, melyeken formatalas utan az operacios rendszer rossz szektorokat
mutat ki, tilos felhasznalni.

A haldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstol
ezen elemeket meg kell 6vni. A halozat vezetékének megbontasa szigortan tilos.

Az informatikai eszkozt és tartozékait helyérol elvinni a rendszergazda tudta és engedélye
nélkiil nem szabad.

10. Ellenérzés
Az intézménynél munkafolyamatba épitett belsé ellendrzés folyik, mely a betoltott
munkakdrokhoz tartozik. Az egyes munkakorokhoz tartozo konkrét ellendrzési feladatokat
az érvényes jogszabalyok, az intézmény szabalyzatai és a munkakdri leirdsok tartalmazzak.

A munkakorbe épitett ellendrzésnek el6 kell segiteni, hogy az informatikai rendszerben
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok
csokkentése, illetve annak megakadalyozasa, hogy az megismétlédjon.

11. Zaro rendelkezések
Az Informatikai és Adatvédelmi Szabalyzatban érintett dolgozok munkakori leirdsaba be
kell épiteni a szabalyzatban eldirt feladatokat.



TITOKTARTASI NYILATKOZAT

ATUHIOt. ..ot NEV. .ttt
munkakdr, mint a Fejér Gyorgy Varosi Konyvtar munkavéllaléja az alabbi nyilatkozatot
teszem:

Tudomassal birok arrol, hogy a Fejér Gyorgy Varosi Konyvtar tevékenysége tekintetében az
EU 2016/679. sz. altalanos adatvédelmi rendelet (GDPR) és az informacios onrendelkezési
jogrol és az informécidszabadsagrol szold 2011. évi CXII. torvény alapjan adatkezeldnek
mindsiil. Ennek kovetkeztében biztositania kell, hogy a személyes adatok kezelését végzo
személyek titoktartasi kotelezettségvallalast tegyenek.

Kijelentem, hogy a ,,személyes adat” GDPR szerinti fogalmat megismertem.

Kijelentem, hogy a munkaviszonyommal/egyéb munkavégzésre irdnyuld jogviszonyommal
Osszefiiggésben a tudomasomra jutott személyes adatokat kizardlag a munkakori feladataim
teljesitése céljabol kezelem és tovabbitom, mas célra nem haszndlom, azokat illetéktelen
személyekkel nem kozlom, nem adom at. A személyes adatokat nyilvanossdgra nem hozom,
azokhoz jogosulatlan hozzaférést nem engedek.

Tudomasul veszem, hogy a titoktartasi kotelezettségem megszegése a munkaviszonybdl eredd
kotelezettség 1ényeges megsértésének mindsiil, amely kapcsdn a munkaltatd6 munkajogi
jogkodvetkezményeket alkalmazhat. Tudomdasul veszem tovabbd a Biintetd Torvénykonyv
személyes adattal vald visszaélés bilincselekményére vonatkozd munkaltatoi tajékoztatast.
Tudomasul veszem tovabb4, hogy az ilyen magatartdisommal a tarsasdgnak okozott kart koteles
vagyok megtériteni.

Keszthely, ..........ccooeviiinn

nyilatkoz6 munkavallal6 alairasa



